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1. Descripcion del problema

s Es fundamental la comunicacién de datos entre unidades para
crear un panorama tactico comun que facilite la coordinacién en
tiempo real de las operaciones. Para satisfacer esta necesidad se
han desarrollado los enlaces de datos tacticos (Tactical
Datalinks).

** Es necesario un enlace de datos tacticos particularizado al tipo
de operaciones que desarrolla la ARC.

¢ Los Datalinks comerciales son costosos y requieren inversiones
significativas en hardware y equipos de comunicaciones
especializados.
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2. Generalidades

Estructura de un Datalink

Unidad Tactica 1 Unidad Tactica 2

s

“\Q\/radio radio S g

Software Mult Mult Software
modem modem
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2. Generalidades

Procedimientos de Control de Acceso
al Medio

v

Asignacion Fija

l

- TDMA
- FDMA
- CDMA

)

v

Asignacion por
demanda

Acceso aleatorio

- Token Ring
- Token Bus
- FDDI

- Aloha
- CSMA
- CSMA/CD
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3. Metodologia

é[ Funcionales ]

Especificacion de

requerimientos Atributos de
calidad

1
Disefo del Sistema } S

1 —

Hardware

1

Arquitectura

N

Interfaz

C

Validacion

Protocolo ]
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3. Metodologia

Especificacion de requerimientos

¢ Restricciones
* Operacionales
 Tecnoldgicas

¢ Requerimientos funcionales
* Son los servicios gue el sistema debe proporcionar.
e Se definieron requisitos de la ECR, las UPs y generales.

*¢ Requerimientos no funcionales/ Atributos de Calidad
e Adaptabilidad, disponibilidad, escalabilidad, fiabilidad,
interoperabilidad, rendimiento, seguridad y usabilidad del
sistema.
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3. Metodologia

Especificacion de Hardware

¢ Caja integradora de
comunicaciones:

* Tarjeta multimodem.

e Tarjeta switch de 8 puertos.

* Fuente interna de 12V y 5V DC.

* Alimentacion externa 115 VACy
12 VDC.

* Puerto USB universal.

e Puertos seriales.
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Arquitectura del sistema

SENSORES

l
: : | SENSORES
/

Switch

 Vista de contexto

e Vista funcional

* Vista de despliegue

FUN1LS

el T
Gestordela
Configuracion

FUNL11L FUNLLY
yrepor
\/

 Vista de informacion

 Vista de concurrencia

Multimédem

N

Radioy Antena

 Vista de desarrollo uT1

Multimodel
()

Radioy Antena

* Vista operacional Vista de despliegue
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Arquitectura del sistema

Vista funcional

FUN 1.1.2
Sistema Gestor de
la explotacion de la
informacion

FUN 1.1.5
Sistema

Gestor de la
Configuracion

FUN1.1.1
Sistema Gestor de
comunicaciones

BUS EXTERNO 2

FUN1.1.4
Sistema Gestor de
Vista y despliegue
de la informacion

BUS INTERNO

FUN1.1.3
Sistema Gestor de
alarmasy reportes

CONVENCIONES

___]

Componente

Conector

Titulo: CDL 1.0 Vista Funcional

Caodigo: CDL 1.0 - FUN 1.1

Nivel: 2

Arquitecto: COTECMAR

Fecha: 21/11/2012

Version: 1.0
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TIPO NOMBRE DEL MENSAJE

_ Mensaje de Token

Configuracion de la unidad

Protocolo

Modificacién de grupos de usuarios
Informacion de seguridad

Alarmas de red

Disponible

¢ Estructura de mensajes:

(=)
~N

Gestion de la tabla de identificacion de unidades
Mensaje de autenticacion de usuario
Cambio de estacidn controladora

=
(=}

Disponible

* Encabezado: comun a todos los
mensajes.

[y
[

Reporte de contactos
Correlaciéon de Tracks

[y
w

Decorrelacion de Tracks

=
H

Descartar Track
Mensajes de alerta de Track

16

02 |
03 |
04 |
05 |
05 |
07 |
08 |
(09 |
N
E
(12 |
13 |
14 |
16 |
(17 |
18 |
(19 |
(20 |
21 |
22 |
23 |
24 |
25 |
26 |
27 |
28 |
29 |

Mensaje de puntos de referencia o areas

e Cuerpo: particular a cada tipo.

(=Y

Solicitud de actualizacion de datos

[y
0

Mensaje de gestion de armas

[y
©o

Control y supervision de la red

Modo de red

Cambios en la configuracidn del sistema
Reporte de posicion: buques, submarinos, lanchas
Reporte posicion unidades aéreas

Reporte de posicidn terrestre

Mensaje de chat

Mensaje de desconexiéon

Envio de Tiempo de desempefio de la red (To)
Mensaje de ACK

Actualizacidn de estado
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Interfaz de Usuario

= [=]%]

== Panorama Tactico -
File Edit View Help

FEHOSCHETRR EZER

G ST ]

! |Gruso Fechs Hoes

.

| Estado @
| Unidades m
I CHAT .,I

| Rosa de maniobras ]

Nimerodelcontacto:] |
Marcacion: L 1
Distancia: | —
Rumbo: L 1
Velocidad: I
Altura: L 1
Clasificacion: | E———]
Sensor que detecta: |:I
PROPIO. PMA.
Rumbo: [ [ |
Velocidad: |
CALCULAR | [ cancetar |
INTERCEPTAR.
Rumbo: [ ]
Calcular
Velocidad: [ |

IESCALA: BN EEREN |

Lat:  3°14.42' Lon: S2° 4.21'
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4. Control de acceso al medio

s Para el desarrollo del Datalink es necesario un
procedimiento de control de acceso al medio que evite las
colisiones durante las radiocomunicaciones.

** Se propuso un mecanismo de control de acceso al medio
basado en asignacion por demanda inspirado en Token
ring (IEEE 802.5).
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Etapa de conexion
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Etapa de funcionamiento normal
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5. Recuperacion del Sistema

** Para el Datalink se consideraron mecanismos de
recuperacion del sistema para las siguientes situaciones:

e Pérdida del token
e Pérdida del ACK
e (Caidadela ECR

 Medio perturbado




rd INTERNATIONAL SHIP

DESIGN & NAVAL Cartagena de Indias, marzo de 2013

ENGINEERING CONGRESS a

A

>

5. Validacion del protocolo

% Se implementaron aplicativos de software que permitieran validar el
protocolo y el procedimiento de control de acceso al medio propuesto.

** Se realizaron pruebas donde se evaluaron los siguientes aspectos:

* Etapa de conexion.

* Ciclo del token.

* Difusiéon de reportes de posicion, contactos, configuracion y chat.
 Mensajes de gestion de la red.

e (Casos de recuperacion del sistema.

* Mecanismos de anti-ESM y ECCM.

*  Mensajes de gestion de la seguridad.
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Escenario A

Sniffer ]
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Escenario B




Pd INTERNATIONAL SHIP

Cartagena de Indias, marzo de 2013
DESIGN & NAVAL . ' ‘
ENGINEERING CONGRESS

/"/}‘




r'd INTERNATIONAL SHIP

DESIGN & NAVAL
ENGINEERING CONGRESS

5. Validacion del protocolo

Grafica

a0 o o Numero de Contacto =
y Contacto

Marcacion-
-431602080.00

Distancia
-431602080.00

. n :
040135-1 e’ - }07ﬂﬁi]3—1

Rumbo-
-431602080.00
Velocidad
-431602080.00

¢ a

Altura -
Clasificacion

2 |dentificacion

Sensor que detecta
v A

050528-1 - Observaciones

‘ : . ' ¢ s e 8 — Grupo Fecha Hora

Propio P

Rumbo
Velocidad
i Enter | Cancel |

Interceptar

Rvo
Calculo
Vel
Escala
Ei=e
Distancia piojo
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5. Validacion del protocolo

** En las pruebas realizadas se logré una comunicacion efectiva y
eficiente en cada uno de los procesos mencionados.

* La correcta sincronia del sistema permitié evitar las colisiones, tanto
en la etapa de conexidon, como en la etapa de funcionamiento normal
de la red.
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6. Descripcion del prototipo

Orden de operaciones:

Configuracion rzi
ltem [Nl |Rol  |Estado| Trama | =
Tabla de Participantes e
-
ltem | FreqMhz
1 4305

Tabla de Frecuencias

Grupos de Usuarios

Grupo 2 vI
Tabla de claves Grupo Uridades
0708031 0708031
0201301 0400531
0505281 0505281
Grupos de usuarios )
B

Cancel I Transmita ] ,TI
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Configuracion de Unidades:

Caracteristicas Propias

Tablas

Avion

Avion

310800R OCT/12  OROPER
0708031 NI numero identificacion

07 Tipo
Configuracion rgi
frida

ltem |NI Aol |Estado| Trama | »

01 0708031 1 0 of |

02| 0400531 0 0 0

03] 0505281 0 0 0

04| 0801301 0 0 o] ~| o

Cambio de frecuencia rgl

] Tabla de claves &_

Cancel

ltem | Freq Mhz Item| Clave|Estadc
1 4305 1. 3445 1
> 456 2 FGTS 0
3 4405 3 JGFT 0
4 4455 4 03987 0
5 ss05| e 5 HGYF 0
3 4555 6 GTVX 0
7 4605 7 YTNM 0
8 4655 8 ERTY O

[ ok ]

A

Cancsl |

Arnas
Misdes ASM

[ ND Misiles ASM
[0 Canlidsd
[ ND AlcanceMn
Midles AA

[T MisilesAA
[ Canlided
[ Acancekms
Cafion

[_— Cafion
[ Numeoboca:

Alcance Kms

Grupos de Usuarios

’GrupoZ vl

Grupo

0708031
(201301
0505281

_:J

Uridades

0400531
0505281

0708031

Cancel | Taansmta | [ 0k ]
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6. Descripcion del prototipo

Modo de Red: Modos de Red

* Operacional

-
(

Modo Operacional

" Silencio

Estado de Red
Operacional

Modos de Red
" Dperacional
@ [Prueba
Modo de prueba
" Silencio
Estado de Red
Prueba

Modos de Red
" Dperacionsl

Modo silencio " Prueba

..............

Estado de Red
Silencio
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o s . o & Amnas
Servicios de comunicaciones: Contacto X
NO  Misiles ASM
0 Cantidad
oONTAacCIos |« ..
| NC Midles A4
2 Misiles A4
. - 0400531 NI [ | Caidd
Nombree Detects [ Akacekms
configuracion
I ND Cafion
Nombre Detectado Cafion
pinpon
S 13 Latitud Grados
pOS|C|0n Recibido 0 Latn@Mnndos R
10505281 25 15 04 02->al recibo debe | | 75 Longitud Grades A [oscs—gzm
! | 0 Longitud Minutos - GFH
Deteccion 251504A Feb
" Visual
Cco ntaCtOS & Radar Borrat Msj Recbidas |
" Sonar
Enviar " OESM
NS NIJEst |«
01| 0708031 0
045 Marcacion E 0400531 1~
Chat 30 Distacia 03] 0505281 1
04| 0801301 O
128 Rumbo _P.!.i_ Grupo 1 1 PK |
18 Velocidsd 06| Gpo2 1
07| Grupo3 1
] a4 Al 08| Grupo 4 1
Frecuencia -
| 250801R GFH =]
Obs
Cancel l Grafica Enviar
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6. Descripcion del prototipo

Panorama tactico comun:

Cartografia S-57

Simbologia mil std 2525A
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6. Descripcion del prototipo
oo | e | w23 |

Recuperacion del sistema: Token
—>
0‘0‘/
/|
||
— __Token
: —)
J
"“"'
Perdida del Token GFH de cambio GFH de cambio
. conején — - - — - -
Perdida ECR ="
e ACK ""‘
————————————— ke~ ')".'
conex}én — J!
Ambiente perturbado L===7
- - . - -A- -)‘"l
/|
A"
Ambiente pe'rturbado Ambiente perturbado




rd "SE%TQQTENNA,LA\S}XE Cartagena de Indias, marzo de 2013

ENGINEERING CONGHESSJ
6. Descripcion del prototipo

Optimizacion del sistema: ' :

Prueba de los enlaces

Calculo de parametros

Difusion y configuracion
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6. Descripcion del prototipo

Cambios de configuracion:

Configuracion Radio Comunicaciones

!

Velocidad en bps |1200 |

Cambios de velocidad Cambio
5
Grupos de Usuarios @
Cambios de frecuencia Grupo2  ~] -
Grupo Uridades
0708031 0708031
0608261 060855,
_ (T —
Cambios de grupos =
Cambios de claves
Cambios en To e ] | I
Cancaj [ Ok ik

Carel
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6. Descripcion del prototipo

Actualizacion de datos:

NS NiEst |«
01| 0708031

02| 0400531
03| 0505281
04| 0801301

Actualizacion unidades conectadas 05| Grupo 1
06| Grupo2
07| Grupo 3

Ty R e Ry W —

S

olicitudactuauzacldn | GFH del Ulti l
imo Msg
‘________“,.——-—-—"'""'CK

Actualizaciones PTC "

e——_—_—h_n:‘;—'/ I MsgapartirdelGFH |
“
M’MSSI/
&ﬁ

“--a--0 000
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Avyuda a la decision:

Herramientas: Help
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5‘Hada'—r_ Track  Platafoma Maxvel  Combustible
Navegacis I G — -
Vi;\ii‘aer?gigon - --Z;OSiCién ASUK-04 - Er?_U_ F‘U—_ |-34_7;
+ Sonat ‘ 16°49.228, 77°43.057 [o6.94 %
Pasivo | | .
Corto aleance [~ | [Abordo———————

P M A Medio alcancel” ‘ ‘

* i~ Varios
# s . ESM r
§ MAD |r_‘_
Snorkel
e — Rad.Acc |1666
34 Vo A
Intercepcion / Recorido [435
p Wisor Noctumo | Vel Disponibleligs—?—
7
6_.—'-
Prediccién
2830
. L4 1
Simulacién s I
¥
17 v
N
L. % /® 51202

Logistica ¥ — -

+Altura ¢| ey ® ENTER SOLUTION ®
ey h @ ' ]
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7. Conclusiones

¢ Se ha presentado el proceso de disefio de un enlace de datos tacticos
(Tactical Data Link) que cumple con las necesidades especificas de la
Marina Colombiana.

¢ El disefilo de un mecanismo de control de acceso al medio basado en
asignacion por demanda se adapta mejor a las necesidades de la red
propuesta.

% Las pruebas realizadas permiten evidenciar que el control de acceso al
medio por demanda satisface los requerimientos identificados.
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